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95% Spam 2009

Genau funf Jahre nach Inkrafttreten des US-amerikanischen CAN-SPAM-Gesetzes progno sti-
ziert Barracuda Networks fur das kommende Jahr Spam-Anteile von knapp Ub er 95 Prozent, die
vor allem durch vermehrte Botnets-Angriffe verursacht werden.

Eine Analyse der mehr als einer Milliarde E-Mails,
die taglich auf Barracuda Spam Firewalls treffen,
zeigt, dass die Spam-Menge wahrend des Jahres
2008 nahezu unverandert bei 90 bis 95 Prozent al-
ler eingehenden E-Mails lag.

"Wéhrend das Jahr allméhlich dem Ende zugeht,
fragen sich viele, ob die Spam-Flut im kommenden
Jahr tatsachlich noch schlimmer werden kann", so
Stephen Pao, Vice President fir den Bereich Pro-
duct Management bei Barracuda Networks. "Einige
Faktoren deuten darauf hin, dass 2009 ein leichter
Spam-Anstieg zu erwarten ist. Gleichzeitig méchten
wir aber daran erinnern, dass sich auch der Anteil
serioser Emails jedes Jahr erhéht.”

Einer der Faktoren, die auf ein vermehrtes Spam-
Aufkommen in den nachsten Monaten schlieRen
lassen, ist das Auftreten von Spam aus Landern,
die bisher nicht fir die Verbreitung unerwinschter
E-Mails bekannt waren. So stehen etwa Brasilien
und die Turkei an zweiter bzw. flunfter Stelle der von
Barracuda Central aufgestellten Top-Ten-Liste der
Spam-Ursprungslander.

USA (24%)
Russland (6%)
Tarkei (4%) Niederlande (4%)
Deutschland (4%) China (3%)

UK (2%) Polen (2%)

Brasilien (7%)
Kanada (5%)

"Auffallig ist die Platzierung dieser Lander im Ver-
gleich zu den Ublichen Verdachtigen wie China und
Russland”, so Pao. "Unserer Meinung nach liegt der
Grund unter anderem in der wachsenden Anzahl

der Haushalte mit Breitbandinternetanschluss sowie
in der starken Zunahme von Rechenzentren in ver-
schiedenen Landern rund um den Globus. Mit der
steigenden Verflgbarkeit von Breitbandanschlis-
sen wéachst natirlich auch die Reichweite von Bot-
net-Aktivitdten. Und gerade ungesicherte Rechen-
zentren sind die idealen Opfer fur Hacker und Mal-
ware-Angriffe."

Bei der Analyse der mehr als eine Milliarde E-Mails,
die taglich auf Barracuda Spam Firewalls treffen,
wurde klar, dass die Mehrzahl der Spam-
Kampagnen 2008 auf verborgene Absenderidenti-
taten setzte. Ausgespéahte Web-Sites, die Nutzung
kostenloser Hosting-Anbieter sowie der wechsel-
weise Einsatz neuer Web-Domains innerhalb ein
und derselben Spam-Kampagne — all diese Techni-
ken sollten 2008 die wahre Identitdt der Spammer
verbergen.

Neben Botnet-Aktivitditen und Techniken zur Iden-
titatsverschleierung fielen 2008 vor allem die ge-
konnt gefélschten Phishinig-E-Mails auf, die auf
Social-Engineering setzten. Allein im letzten Quartal
nutzten mehrere Spam-Kampagnen vertraute Mar-
ken wie Microsoft und Google oder solche mit gro-
Rerer Kundenbindung wie Hallmark und McDo-
nald's, um User zur Preisgabe personlicher Kun-
dendaten aufzufordern oder sie dazu zu bringen,
unwissentlich verseuchte Daten auf ihre Rechner
herunterzuladen. "Naturlich sind Phishing-Versuche
keine Neuerscheinung, dennoch ist die Professio-
nalitat der Falschungen teilweise ziemlich erstaun-
lich", so Pao.
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