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Studie: 2,5 Millionen PCs mit Conficker-Wurm infiziert

Da der Wurm die Fahigkeit zum Nachladen von Code habe, sei demné&chst wahrscheinlich mit
einem grolReren Botnetz zu rechnen. Viele der infizierten PCs sollen in Unternehmensnetzwer-

ken stehen.

die Meldung vom 14.01.2009

Nach Schéatzungen des Antivirenherstellers F-
Secure hat der Windows-Wurm Conficker alias
Downadup bereits rund 2,5 Millionen PCs infiziert.
Da der Wurm die Fahigkeit zum Nachladen von
Code habe, sei demnachst wahrscheinlich mit ei-
nem groéfReren Botnetz zu rechnen. Von welchen
Domains der Wurm den Code nachladt, bestimmt er
laut F-Secure Uber einen komplizierten Algorithmus.
Dabei generiere er viele verschiedene mdgliche
Domainnamen, sodass ein Sperren aller kaum
maoglich sei.

F-Secure hat nach eigenen Angaben aber einige
Domains vorab selbst registriert und beobachtet,
wieviel infizierte Maschinen die Domains aufrufen.
Damit sei zwar auch die Kontrolle Gber die Maschi-
nen maglich, bis hin zum Desinfizieren, aus rechtli-
chen Griinden greife man aber nicht auf die PCs zu.

Viele der Domain-Aufrufe k&dmen aus Unterneh-
mensnetzwerken, bei denen man aufgrund der
Adressumsetzung mit NAT nur eine einzige IP-
Adresse sehe. Dahinter kdnnten aber in Wirklichkeit
mehrere tausend infizierte PCs stehen. F-Secure
hat in einem Blog-Eintrag die Aufrufe der Domains
nach Landern aufgeschlisselt.

Aktuell sind drei Varianten des Conficker-Wurms
unterwegs. Die B- und C-Varianten sollen nicht nur
die RPC-Sicherheitslicke in Windows ausnutzen,
sondern zudem versuchen, in Systeme mit einem
schwachen Administrator-Passwort einzudringen.
Dazu probieren sie eine Liste bestimmter Passwor-
ter durch. Darilber hinaus verbreitet sich der Wurm
auch Uber USB-Sticks. Schutz vor dem Wurm bietet
also nicht nur die Installation des Sicherheits-
Updates von Microsoft, zusatzlich sollten Admini-
stratoren auch schwache gegen starke Passworter
auswechseln.

Zuletzt wurde bekannt, dass der Wurm Computer
der Karntner Landesregierung und die PCs der
Karntner Krankenanstaltengesellschaft KABEG in
mindestens drei Krankenh&usern befallen hatte.

[Update] Zusammen mit den gestern veroffentlich-
ten Sicherheits-Updates fir eine neue Llcke in
Windows verteilt Microsoft eine aktuelle Version des
Malicious Software Removal Tool, das den Wurm
erkennen und eliminieren soll. [Update]
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aktuelle Infos tber Viren, Wiirmer und Hoaxes auf der Seite ,Viren-Infos" unter www.torsten-fechner.de



