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Massen-Angriff auf Websites

Nun sind auch deutschsprachige Websites von Hackern betroffen, die versuchen,
Schadcode über SQL-Befehle einzuschleusen. Die so präparierten Seiten schicken Tro-
janische Pferde an die User der Websites.

Per SQL-Injection haben es die Hacker derzeit

auf deutschsprachige Websites auf IIS und MS-

SQL-Server abgesehen. U.a. das Interlogics

CMS dürfte massiv betroffen sein. Der Fehler

ist aber nicht auf Microsoft-Systeme be-

schränkt, sondern nutzt allgemeine SQL-

Methoden bzw. Schwachstellen.

Die veränderten Websites senden zusätzlich

zum Quellcode auch Script-Befehle aus, die ein

Iframe mit Viren-Code generieren. Die eigenen

Websites auf solche Inhalte zu prüfen ist da

genauso wichtig, wie Server und Client auf

neuestem Stand zu halten.

Angriffe auf Websites und User

Wieder einmal gibt es über Websites massen-

haft Infizierungen von Windows-Rechnern, um

trojanische Pferde zu installieren. Es handelt

sich um ähnliche Vorfälle wie schon im letzten

Jahr.

Zuletzt waren es italienische Hoster, deren

Websites stark betroffen waren - diesmal sind

auch große Websites international betroffen

und entsprechend viele User. Die schon am er-

sten Tag etwa 70.000 Server dürften über SQL-

injizierte iframe-Verweise auf chinesische

Webserver benutzt werden, um Usern (Bugs in

IE und Realplayer werden genutzt) Schadcode

unterzujubeln.

Anzunehmen ist eine Benutzung befallener

Computer für Betrug und Spam-Versand. Sie

sollten daher Ihre Software immer am aktuellen

Stand halten, Updates einspielen und die neue-

sten Virenschutz-Signaturen für Ihren Viren-

scanner und die Firewall einsetzen.
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