c't-Meldung der ,heise Security* vom 07.08.2008

Spam-Mails verursachen Polizeiaktion

Ausloser der Aktion war ein in Spam-Mails angekundigtes Blutbad des Schweizer
Anti-Spammers Roman Hissy. Offenbar handelt es sich bei den geféalschten Mails
aber um einen Racheakt russischer Krimineller.

Meldung vom 06.08.2008

Moglicherweise aus Rache an dem in der Schweiz bekannten Anti-Spammer Roman Hiissy haben
bislang Unbekannte zu Beginn der Woche eine Spam-Welle losgetreten, in der Hissy per Mail
seinen Selbstmord ankindigt:
"Hallo Leute, ich muss es jemandem sagen — mein Leben hat kein Sinn mehr. Alles was ich
muhesam aufgebaut habe, woran ich gearbeitet und geliebt habe ist weg.."

Doch die fingierte Mail kiindigt zuséatzlich noch einen Doppelmord an seiner Freundin und einem
Freund an:
"Wendepunkt dieser Geschichte ist es wegen meiner Freundin, ich habe Sie mit meinem
besten Kumpel im Bett gefasst. Kurz gesagt, ich will nicht mehr bei euch bleiben, aber ich
gehe nicht allein, ich werde auch meine Schlampe und ihren Lover mithehmen."

Besorgte Empfanger hatten daraufhin laut Schweizer Medienberichten die Polizei alarmiert, um
das drohende Blutbad zu verhindern. Beamte der Kantonspolizei Zurich holten den angeblichen
Selbstmdrder Roman Hiissy Dienstagnacht um zwei Uhr aus dem Bett. Nach Angaben des News-
Dienstes www.20min.ch erhielten rund 100.000 Schweizer besagte Mail. Am gestrigen Dienstag
wies auch die Melde- und Analysestelle Informationssicherung (MELANI) der Schweiz auf die ge-
falschte Mail hin.

Hussy vermutet, dass russische Kriminelle hinter der Aktion stecken. Gegentber 20min sagte er,
dass der Angriff die "Signatur der russischen Internet-Mafia" trage. Diese sei sauer auf den Betrei-
ber des Swiss Security Blog www.abuse.ch, wo Hiissy vor geféahrlichen Web-Seiten und Troja-
nern warnt. Dort hatte er kirzlich auch vor einem Banking-Trojaner gewarnt, dessen Autoren er in
Russland vermutet. Durch den Warnhinweis sollen die Russen den Zugang zu den Konten und
somit viel Geld verloren haben. Die gefélschte Mail versteht Hiissy als Rache der Kriminellen. Be-
reits vergangene Woche seien seine Server lahmgelegt worden. Hissy hat Anzeige gegen Unbe-
kannt erstattet.

>>> nachfolgend die Detailinformationen zum Fall der Bericht von www.20min.ch <<<

Seite 1 von 3 aktuelle Infos tber Viren, Wiirmer und Hoaxes auf der Seite ,Viren-Infos" unter www.torsten-fechner.de



c't-Meldung der ,heise Security* vom 07.08.2008

News-Dienst www.20min.ch die Meldung vom 06.08.2008

http://www.20min.ch/digital/webpage/story/19754588

Russische Cyber-Ganoven attackieren Spam-Jager
von Adrian Muller

Tausende Schweizer erhielten heute ein fingiertes E-Mail, in dem ein Spam-Jéager aus Zrich sei-
nen Selbstmord ankiindigt. Doch der angeblich Lebensmide ist wohlauf — allerdings ziemlich ge-
schockt ob der dreisten Attacke. Hinter dem Angriff vermutet er die russische Internet-Mafia.

Wallisellen, Dienstagmorgen um zwei Uhr in der Frih: Beamte der Kantonspolizei Zurich holen
den angeblichen Selbstmérder Roman Hissy in seiner Wohnung in Wallisellen ZH aus dem Bett.
Dem verdutzten Informatiker erklaren die Ordnungshuter, dass bei der Polizei zahlreiche Hinweise
auf einen bevorstehenden Selbstmord Hilssys eingegangen seien.

Dass die Polizei darauf aufmerksam gemacht wurde, erstaunt nicht. An insgesamt 100 000
Schweizer E-Mail-Adressen wurde in der Nacht ein mysteridses E-Mail verschickt, das den angeb-
lichen Selbstmord von Hussy ankindigt. Auch 20-Minuten-Online-User und Computer-Spezialist
Maurizio Garofalo zeigte sich sehr besorgt, als er das E-Mail (siehe Infobox) in seinem Postein-
gang bemerkte — und alarmierte die Polizei. «Der Server, Uber welche die Mailadresse lauft, ist vor
Spam geschutzt. Darum hielt ich die Drohung fir glaubwirdig.» Garofalo war nicht der Einzige:
«Bei uns gingen wahnsinnig viele Mails von Betroffenen ein», erklart ein Sprecher der Kantonspo-
lizei Zurich.

Spam-Attacke tragt russische Handschrift

Der Betroffene selbst ist nicht nur wohlauf, er hatte auch nie irgendwelche Selbstmordabsichten.
Fur den Spam-Jager Hussy ist allerdings bereits klar, wer hinter der Attacke auf seine Person
steckt: «Die so genannte Joe-Job-Attacke tragt die Signatur der russischen Internet-Mafia.» Diese
ist sauer auf den Betreiber des «Swiss Security Blogs» www.abuse.ch: Auf seiner Webseite warnt
Hussy regelmassig vor Sicherheitslecks auf Internet-Seiten.

Kirzlich thematisierte er dort einen Trojaner-Virus, mit welchem sich russische Internet-Kriminelle
Zugang zu Bankkonten verschafften. Durch den Warnhinweis verloren die Russen den Zugang zu
den Konten — und damit viel Geld. Die fingierte Selbstmord-Drohung sieht Hissy deshalb als Ra-
che der Cyber-Gangster an. Bereits vergangenen Mittwoch seien seine Server lahmgelegt worden.
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«Weiss nicht, wie es weiter geht»

Die Internet-Kriminellen greifen Hissy frontal an: Im Mail ziehen sie sogar tber seine Freundin her:
«Als ich das Malil las, war ich schockiert. Darauf habe ich sofort meine Familie Uber die Falschung
informiert», erklart Hissy. Weiter erhielt er Gber 50 Anrufe und dutzende E-Mails — neben besorg-
ten Freunden hatten sich sogar Seelsorger gemeldet.

Die Vorkommnisse treffen den Spam-Jager schwer: «<Nach dem Angriff muss ich Gberdenken, wie
es weiter geht — ob ich auf dem richtigen Weg bin.» Momentan sieht man ohnehin nur schwarz: Als
Sofortmassnahme hat Hussy seine Webauftritte bis auf weiteres abgestellt - und Anzeige gegen
Unbekannt erhoben.

die fingierte Mail

Hallo Leute,
ich muss es jemandem sagen - mein Leben hat kein Sinn mehr.

Alles was ich muhesam aufgebaut habe, woran ich gearbeitet und geliebt habe ist weg...
Ich habe uber meine Homepage www.abuse.ch gegen russische Internet Kriminalitat ge-
kapmft, aber die haben trotzdem gewonnen.... Das beste ist naturlich dass ich manche
Tricks von den Betruger ubernommen habe, z.B. habe zigtausende CHF ins Ausland von
"armen" UBS Kunden transferiert, aber das war mehr fur die Finanzierung meiner Kampa-
gne. Fur gute Sachen braucht man halt viel Geld.

Wendepunkt dieser Geschichte ist es wegen meiner Freundin, ich habe Sie mit meinem
besten Kumpel im Bett gefasst.... unglaublich... hier paar Pics von dieser schlampe (link
entfernt, die Red.).

Kurz gesagt, ich will nicht mehr bei euch bleiben, aber ich gehe nicht allein, ich werde auch
meine Schlampe und ihren Lover mithehmen, tut mir leid leut, aber anders kann ich nicht.
Wenn ihr diesen emalil liest ist es schon passiert, vielen dank fur euer interesse zu meiner

person...

Meine personalien:
Huessy Roman

Adresse

E-Mail
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