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McAfee SPAM-Experiment — der Zwischenstand . . . Lust auf Pornos, Pillen,
Penis-Pumpen?

Wer informiert uns unaufgefordert iber Rohstoffpreise? Warum belastigen uns Chinesen
mit Gummistiefeln? Und woher zur Holle kennen die Spam-Versender im Internet eigent-
lich unsere Mail-Adresse? Um das herauszubekommen, lassen sich im S.P.A.M.-
Experiment von McAfee rund 50 Opfer aus zehn Landern die Mailfacher verstopfen. Frei-
willig. Ein Leidensbericht. mehr . ..

der Bericht vom 22. April 2008
von Andreas Winterer (hey)

(Quelle: Andreas Winterer & Markus Beyer)

.Meine Freunde vom Flirtcafe, beim dem ich
mehrfach abgemeldet habe, geben nicht auf
und schicken mir weiterhin ,verlockende’ Ange-
bote.”, berichtet Philipp. ,Ein Elektronik-Ableger
bietet mir zudem einen Marderschutz flir mein
Auto an. Dabei habe ich doch gar keins ..."“ So
wie Philipp geht es vielen Nutzern im Web: Eine
steigende Zahl von Angeboten flattert taglich in
den Posteingang, die meisten haben sie nie
angefordert oder wollte sie langst loswerden.

Doch Philipp ist kein unschuldiger Benutzer im
Internet -- er ist eines von 50 kihnen Versuchs-
kaninchen beim S.P.A.M.-Experiment des Si-
cherheitsanbieters McAfee. Das Akronym
»S.P.A.M." steht ausnahmsweise nicht blof3 flr
unerwinschte Mails, sondern fir den engli-
schen Fantasiebegriff ,Spammed Persistently
All Month*, zu Deutsch etwa ,einen Monat lang
durchgehend zugemulit”.

Ziel des Experiments: Den kriminellen Miss-
brauch des Mediums endlich mal quantitativ
einschatzen. Und das geht so: Versuchsperso-
nen wie ,Philipp* surfen im Namen der Wissen-
schaft in die gefahrlichsten Winkel des Webs
und klicken dort jeden erdenklichen Unrat an.
Sie klicken auf jeden Banner, der da blinkt.
Fullen jedes Popup-Formular aus, das ihnen
ein iPhone als Gewinn verheildt. Treiben sich
auf illegalen Crackz- und Warez-Sites herum.

Und lassen auch die Rotlicht-Viertel mit ihren
pikanten Video-Websites nicht aus. Und es sind
keineswegs Sicherheitsexperten, die sich die-
ser Gefahr aussetzen, sondern Angestellte,
Beamte, Hausfrauen, Studenten und Rentner
aus Australien, Brasilien, Deutschland, Frank-
reich, Grol3britannien, Italien, Mexiko, den Nie-
derlanden, Spanien und den USA.

Lebensgefahrlich: Bei ihren Ausfligen in der
Grauzone des Webs haben die Testpersonen
alle Schutzfunktionen deaktiviert. Kein Wunder,
das sie nun Opfer sind -- und mit Spam nur so
zugeballert werden. Was sie wann wie oft krie-
gen, daruber berichten die Probanden einem
speziellen Blog auf mcafeespamexperi-
ment.com. Lesenwert.

Spam-Neid: Deutschland geht leer aus

*k*k *k*% *kk*k *k*k *k*% *k*k *k*% *k*% *

Das Experiment lauft seit dem 1. April. In den
ersten Wochen tat sich noch wenig, doch nun,
zu Beginn der dritten Woche, lauft die Spam-
Maschinerie der dunklen Seite des Internets be-
reits auf Hochtouren. Sie driickt den selbstlosen
Testern massiv unerwinschte Informationen
Uber Billig-Aktien, Potenzpillen und &hnlichen
Schmu ins Postfach. Allerdings nicht allen,
denn soviel hat das Experiment schon gezeigt:
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die Spammer sind nicht in allen Landern gleich
stark tatig.

Wahrend Teilnehmer aus den USA, GrofR3bri-
tannien und Australien innerhalb weniger Tage
schon Uber 300 Mails im Kasten hatten, dim-
pelten die Deutschen lange bei nur wenigen
Dutzend der verhassten Werbemails pro Tag.
+Ein bisschen neidisch werde ich ja schon, da
bei mir die Spams nach wie vor im z&hlbaren
Bereich ankommen.”, klagte Philipp noch am
14. April. Inzwischen spirt er, wie auch die an-
deren Deutschen, den erhéhten Druck in ihren
Briefkasten.

Doch die 1.000er-Grenze ist noch fern. Sie
knacken zu wollen, geht manchmal mit uner-
freulichen Nebenwirkungen einher. ,Habe mich
gestern bei einer Gewinnspielseite angemeldet,
welche mich wiederum monatlich bei 200 Ge-
winnspielen anmeldet.”, freut sich Andreas --
allerdings nicht lange. ,Die Seite weist wahrend
des gesamten Anmeldevorgangs nicht darauf
hin, das diese Anmeldung 5 Euro im Monat ko-
stet und das ganze fir 2 Jahre im Voraus zahl-
bar ist.”

Dem Profi-Opfer wurden bereits 60 Euro in
Rechnung gestellt, sein Widerrufsrecht (Online:
14 Tage) als erloschen bezeichnet. Man
braucht Nerven wie Drahtseile, um im durch-
kommerzialisierten Internet zu tiberleben.

Pornos, Pillen, Penis-Pumpen?
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Viele hatten ausschlie3lich mit Schundange-
boten wie Pornos, Viagra-Pillen und allerlei ob-
skuren Geraten zur Penisverlangerung gerech-
net. Die Wirklichkeit sieht stattdessen geradezu
banal aus. ,Ich kriege nur Kredite, Komparsen-
rollen und Kihischranke.“, klagt Versuchsper-
son Stefanie. Viele der russischen Mails in ihrer
Inbox zeigen statt heiRen Dominas nur Bilder
von Kihlschrénken, Spiegelschranken und an-
deren Traumen aus Furnier.

Pornos in der Minderheit -- kann das stimmen?
.Seiten mit expliziten Inhalten sind wahre Da-
tenschutzer.”, berichtet der Teilnehmer mit dem
Namen Dominik -- jedenfalls sei das im Ver-
gleich mit Gewinnspielveranstaltern so. ,Viele
Newsletter kommen wohl durch die Teilnahme
an Gewinnspielen. Finger weg davon also!*, réat
er.

Philipp hat zunehmend Probleme mit Mails von
Flirtsites, die er nicht mehr los wird. ,Interessant
vor allem die Versuche zweier Flirtpages, mich
trotz Abmeldens zurlckzugewinnen. Dabei
hatte ich mich klar und deutlich ausgedruckt.”
Da kann die Schlussfolgerung nur lauten: Sin-
gles, die im Internet auf Partnersuche gehen,
sollten dies tunlichst nicht mit ihrer wichtigsten
Mailadresse tun.

Ist es also voéllig vergeblich, sich im Web bei
Newslettern wieder auszutragen? Keineswegs,
berichtet jedenfalls Agnieszka, Kinstlerin und
Mutter: ,Seit vorgestern bin ich fleil3ig dabei, ei-
nen Grofdteil meiner Mailbekanntschaften da-
von zu Uberzeugen, lhre liebevoll gemeinten
Nachrichten, Schnappchen, Tips & Tricks, Rat-
schlage, Millionengewinne, Belohnungen &
Gaunereien doch in Zukunft fur sich zu behal-
ten und meine Kontaktdaten doch bitte aus de-
ren Adressbuch zu Iéschen.”

Bei ihr hat es gewirkt: ,Auch wenn ich’s noch
nicht so recht glauben mag, aber ich habe doch
tatsachlich in den letzten 24 Stunden ‘nur’ 31
Mails bekommen.” Normalerweise kriegt sie
tber 100.

Seid umschlungen, Millionen (Spams)!

*k*% *k*% *kk*k *k*% *k*% *k*% *k*% *k*% *

Weitere Erkenntnis: Es wird mit Geld gewun-
ken, und zwar bindelweise. ,Mein Freund aus
Hong Kong hat wieder geschrieben. Es geht
darum, 22,5 Millionen US-Dollar zu hinterzie-
hen, welche er von einem (")Imagnaten verwal-
tet.“, berichtet Proband ,Andreas"”. ,Als kleinen
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Lohn fir meine Verschwiegenheit und meine
Aufwand darf ich 30% davon behalten.”

Fur eine siebenstelige Summe kann man
schon mal ein Risiko eingehen ... doch der
Wink mit Millionen-Blndeln hat natirlich einen
Zweck: Web-Kriminelle wollen zum Beispiel
sehr oft eine digitale Identitat stehlen. Solcher
Spam ist also mehr als nur ein Argernis, wie
McAfee-Technikvorstand Christopher Bolin be-
tont. ,Cyberpiraten greifen damit sensible Per-
sonen- und Geschéftsdaten ab.” Mit fingierten
Anschreiben entlocken sie dem Adressaten zu
Hause oder am Arbeitsplatz vertrauliche Daten,
manchmal sogar Geld.

50 Millionen Euro gewinnt Dominik schon in der
zweiten Woche. Der Haken: er muss seine
Kontaktdaten rausricken, um kassieren zu
konnen. Ahnlich geht es Proband Andreas:
.Mein Freund der Chinese hat mir geantwor-
tet.“, berichtet er. ,Ich soll Ihm doch bitte meine
Adresse, Telefonnummer, Kopie meines Per-
sonalausweises, Arbeitgeber und was ich sonst
noch so an Daten habe, zuschicken, damit er
sich ein genaueres Bild von mir machen kann.”
Wenn er das wirklich tate, hatte er die Eckpfei-
ler seiner ldentitat preisgegeben -- die ein In-
ternet-Krimineller dann problemlos missbrau-
chen konnte.

Unermudlich: der , Nigerianische Brief*
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Der sogenannte "Nigerianische Brief" existiert
in zig Varianten und gehort zu den Klassikern

des Web-Betrugs. Probandin Stefanie steht im
direkten E-Mail-Kontakt mit einer Person aus
Nigeria, die angeblich mehrere Millionen auf ih-
rem Konto parken will. Allerdings will er vorher
mit ihr telefonieren -- das schadet nattrlich ihrer
Anonymitat bei diesem Experiment. Man darf
gespannt sein, ob die beiden trotzdem ins Ge-
schaft kommen. Es koénnte durchaus sein:
Weltweit sollen 2007 einige Milliarden Dollar
geflossen sein, naturlich von den Opfern in
Richtung der Kriminellen -- nicht umgekehrt.

Denn die ,Nigeria-Connection* ist langst ein
Klassiker des Web-Betrugs. Sie basiert auf dem
sogenannten Vorschussbetrug: Um in den Be-
sitz utopischer Summen zu gelangen, muss das
Opfer nur etwas Geld locker machen, um eine
Auslosesumme, die  Bankgebuhr, einen
Rechtsanwalt oder ahnliches zu bezahlen. Wer
dieses Geld hinblattert, sieht es nie wieder. Ein
harmloser Spald ist das ubrigens nicht mehr:
Laut Wikipedia erschoss am 13. Februar 2003
ein geprellter Tscheche aus Rache den nigeria-
nischen Botschafter in Prag -- der hatte natir-
lich nichts mit den Betriigern zu tun.

McAfee S.P.A.M.-Experiment auf

http://www.mcafeespamexperiment.com/
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